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Mobile-Solutions

Mobile-Device-Management

Bring-Your-Own-Device:
Rechtliche Herausforderungen

Unternehmen, die sich dem Trend zur ,,Consumerization” der IT und ,,Bring Your
Own Device” stellen, mussen einige rechtliche Rahmenbedingungen beachten, um
den BYOD-Ansatz erfolgreich und sicher zu implementieren. Neben den rechtlichen
Herausforderungen und Regelungsmaoglichkeiten gilt es wichtige Schritte zur
Entwicklung einer individuellen BYOD-Strategie zu beachten.

bends nochmal kurz die Mails ,checken”
oder sich einloggen, um dem Kollegen die
Produktprdsentation weiterzuleiten — wer
kennt das nicht? Smartphones und Tablet-
PCs sind aus dem Geschaftsalltag nicht
mehr wegzudenken. Mit den gleicherma-
Sen praktischen wie populdren mobilen
Geraten greifen Nutzer von uberall auf das
Firmennetzwerk und Unternehmensdaten
zu. Immer haufiger geschieht dies mit
einem privaten Endgerat — mit oder ohne
Wissen des Arbeitgebers.

BYOD - des Pudels Kern

Im engeren Sinne lasst sich BYOD defi-
nieren als die Nutzung privater mobiler
Endgeréte als Arbeitsmittel in einer Firmen-
umgebung. Hinsichtlich rechtlicher Fragen
spielt jedoch auch der umgekehrte Fall
eine Rolle: wenn ein Mitarbeiter ein
Firmengerat auch fur private Zwecke nutzt.

Sich mit dem Thema BYOD zu beschafti-
gen bedeutet daher, sich grundsatzlich mit
der gemischt-privat-geschaftlichen Nut-
zung mobiler Endgerate im Unternehmen
auseinanderzusetzen. BYOD ist mittlerwei-
le in vielen Unternehmen Praxis. Die Augen
vor der ohnehin oft bereits gelebten Reali-
tat zu verschliefen, hilft dabei ebenso we-
nig, wie ein generelles Verbot. Im Gegen-
teil: Wer hier zu rigoros reglementiert,
riskiert im Endeffekt nur weitere Sicher-
heitslecks, da Gerate dann erfahrungsge-
mafs an der IT vorbei ins Unternehmen ge-
schmuggelt werden. Firmen sollten daher
proaktiv reagieren und friihzeitig eine indi-
viduelle BYOD-Strategie entwickeln.

Juristische Fallstricke

Haftungsfragen, Eigentumsverhaltnisse,
Support-Zustandigkeiten — BYOD halt ei-
nige juristische Fallstricke bereit.
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Ein paar Beispielszenarien:

a) Der neue Mitarbeiter findet es um-
standlich, privat und dienstlich mit zwei
Mobiltelefonen zu hantieren. Statt des
Firmen-Blackberrys nutzt er immer haufi-
ger sein privates I-Phone, um geschéftliche
Mails abzurufen. Wer konfiguriert das
I-Phone und kiimmert sich um notwendige
Sicherheits-Einstellungen und Updates?

b) Ein Mitarbeiter ladt sich zum Privat-
vergnugen eine Spiele-App aufs Firmen-
gerat und schleust damit einen Trojaner ins
Firmennetzwerk — wer haftet flir den
Systemausfall?

) Ein Vertriebsmitarbeiter bahnt regel-
mafig geschaftliche Kontakte Uber Social-
Media-Plattformen an und nutzt dazu das
Firmenhandy. Gilt das Surfen auf Face-
book, Xing & Co in diesem Fall als private
Nutzung? Wer leistet Support bei Gerate-
defekten?
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d) Ein Mitarbeiter nutzt mit Duldung des
Arbeitgebers sein privates Gerat auch be-
ruflich und hat Mails, Kontakte etc. darauf
abgespeichert. Das Gerat ist weder
passwortgeschiitzt noch verschlisselt. Wer
haftet im Diebstahlsfall? Darf der Arbeitge-
ber das Gerat — samt privaten Daten —
ohne Weiteres aus der Ferne léschen?

Grundsatzliche Rechtslage BYOD

Ist BYOD eigentlich rechtlich zulassig?
Wie stellt sich die grundlegende Rechtsla-
ge dar? Fakt ist: Diese ist bei BYOD mehr-
schichtig. Grundsatzlich ist das
Einbringen von privaten Geraten in das
Firmennetzwerk ohne Kenntnis und Zu-
stimmung des Arbeitgebers nicht erlaubt.
Leistet ein Arbeitnehmer diesem Grund-
satz nicht Folge, stehen dem Arbeitgeber
verschiedene Maoglichkeiten zur Verfu-
gung, so zum Beispiel:

I arbeitsrechtliche Mittel der Ermahnung
und Abmahnung beziehungsweise je nach
Grad der Gefahrdung und/oder Schwere
des Einzelfalls auch eine auferordentliche
Kundigung des Arbeitsverhaltnisses

I Schadensersatz — je nach Lage des
Einzelfalls muss der Arbeitnehmer flr den
entstandenen Schaden aufkommen.

I Strafrechtliche Konsequenzen, zum Bei-
spiel gemafll §17 UWG im Fall des Verrats
von Geschafts- und Betriebsgeheimnissen,
der auch im Versuch bereits strafbar ist.

Im konkreten Beispiel bedeutet dies:
Speichert ein Mitarbeiter ohne Kenntnis
und Zustimmung des Arbeitgebers Daten
auf seinem privaten Smartphone, um am
Wochenende weiter arbeiten zu kénnen,
kann dies bereits strafrechtlich relevant
sein oder werden — insbesondere dann,
wenn es sich um streng vertrauliche Unter-
lagen handelt. Im Diebstahls- oder Verlust-
fall ist das Haftungsrisiko fir den Arbeit-
nehmer jedoch kaum zu greifen. Hinzu
kommt, dass der Schutz privater Gerate
oftmals unzureichend ist und die Gerate
aus der Ferne ohne entsprechende Mobile-
Device-Management-Losung  nicht  zu
sperren beziehungsweise zu Idschen sind.

Im umgekehrten Fall kann es sich um
ein strafrechtlich relevantes Verhalten
handeln, wenn der Arbeitgeber unberech-
tigterweise Informationen auf den BYOD-
Privatgeraten der Mitarbeiter einsieht
(8202a StGB).

Geduldeter ,Wildwuchs"?

Ganz anders und weit komplexer wird
es, wenn BYOD geduldet beziehungs-
weise explizit gestattet oder gar gewlinscht
ist. Im Duldungsfall ist einem Teamleiter,
der IT oder der Geschaftsfiihrung die
BYOD-Praxis im Unternehmen zwar be-

kannt — es fehlen jedoch konkrete Aussa-
gen und Regelungen. Die Duldung ist die
mit Abstand komplizierteste Situation.
Was passiert zum Beispiel, wenn ein
Nutzer sich durch den privaten Download
einer App Schadsoftware einfangt und ge-
schaftskritische Informationen kompromit-
tiert? Die Rechtslage in einem solchen Fall
ist nicht immer eindeutig, die Grenzen
auch in den Ursachlichkeiten schwer zu
greifen und im Einzelfall nicht vorherzuse-
hen. Je langer der Zustand eines solch still-
schweigend geduldeten , Wildwuchses”
andauert, desto schwieriger ist es, einen
Rechtsrahmen fir die Nutzung mobiler Ge-
rate durchzusetzen — ganz zu schweigen
von der technischen Herausforderung, un-
terschiedliche Endgeratetypen und -Be-
triebssysteme zu integrieren. Vor allem
aber ist der Schaden dann meist bereits
entstanden: Moglicherweise sind vertrauli-
che Daten in falsche Hande geraten. Dann
helfen mogliche Haftungsanspriiche auch
nur noch, um den Schaden zu mildern.

BYOD explizit gestattet

Gestattet ein Unternehmen BYOD ex-
plizit oder fordert es diese Praxis sogar
ausdrucklich, dann ist die Nutzung eigener
Gerate  beziehungsweise die private
Nutzung von Geschéftsgeraten zwar er-
laubt — aber nicht ohne Folgen.

Wichtig dabei sind klare Spielregeln. Die
Durchsetzung solcher Regelungen sind ab
einer Anzahl von zirka 50 mobilen Endge-
raten jedoch meist nur noch mit einer
einheitlichen technischen Mobile-Device-
Management-Plattform maoglich.

Haftung im Diebstahls- oder
Schadensfall

Wird ein mobiles Gerat beschadigt oder
geht es verloren, stellt sich die Frage, wer
fir den Schaden aufzukommen hat. Eine
Haftung ist im Wesentlichen abhangig von
zwei Dingen: Wurde das Gerat urspring-
lich mit Wissen und Wollen des Arbeitge-
bers eingebracht? Und: Wann, wo und
was ist genau geschehen? Geschah der
Schaden im Buro wahrend der Arbeitszeit,
auf einer Geschaftsreise oder wahrend des
Feierabends, also in einer rein privaten Si-
tuation? Mit Verschulden oder aus Nach-
lassigkeit des Mitarbeiters?

Da im Bereich mobiler Endgerate die
Grenzen zwischen privater und geschaftli-
cher Nutzung haufig verschwimmen, ist es
allerdings oft sehr schwierig, die konkreten
Rahmenbedingungen und eine eindeutige
Einordnung der Situation vorzunehmen.
Eine Haftung bleibt daher stets eine Frage
des Einzelfalls. Die Daumenregel lautet: Je
,eher” ein Gerat mit ausdricklicher

Strategien zum Umgang mit
BYODg S

1 BYOD-Spektrum vorab definieren und auf fir-
meneigene Geratetypen/Betriebssysteme abstim-
men, um Administrationsaufwand einzudammen.
I Klare Zustandigkeiten
(Anschaffung/Bezuschussung?,  Konfiguration,
Eigentumsverhaltnisse, Support etc.).

I Einheitliche Mindeststandards fir die Sicher-
heit (zum Beispiel Passwortschutz, Verschlisse-
lung etc.).

I IT-, HR- und Rechtsabteilungen sollten gemein-
sam Richtlinien pro Nutzergruppe entwickeln/
Regeln fur die Nutzung von Unternehmensdaten
definieren.

I Erweiterte  Datenschutzbestimmung:  Alle
Nutzer mussen zustimmen — wer nicht zustimmt,
darf sein Gerat nicht einbringen.

I Konsequenzen flr ,eingeschmuggelte” Gerate

Regelungen  von

festlegen und kommunizieren.

Speziell beim Einsatz einer
Mobile-Device-Management-Losung

I Wahrung der Datenschutzrechte der Mitar-
beiter (Aufzeichnung, Nutzerverhalten etc. mog-
lich), Zugriff auf Geratedaten muss explizit schrift-
lich genehmigt werden.

I Fernl6schung Ja/ Nein — Wer darf den Loschbe-
fehl geben? Wie wird die Identifikation des
Anrufers sichergestellt?

I Applikationen: Kontrolle des Softwarestandes,
auch bei privaten Apps (nur das ,,ob” der Installa-
tion — nicht deren Inhalte und Nutzung).

I Den Betriebsrat und alle Betroffenen einbezie-
hen, durch eine aktive Informationspolitik
Transparenz schaffen.

Zustimmung beziehungsweise auf Wunsch
des Arbeitgebers in das Unternehmen
eingebracht wird, desto wahrscheinlicher
ist eine Haftung seitens des Arbeitgebers.

Oft unbeachtet bleibt daneben das
Haftungsrisiko des Arbeitgebers gegen-
Uber Dritten — insbesondere Kunden und
Lieferanten. Was passiert, wenn ein Mitar-
beiter mit Duldung des Arbeitgebers
vertrauliche Daten auf sein ungeschutztes,
privates Gerat speichert, dieses verliert und
die Daten bekannt werden? Oft sind in
laufenden Geschaftsbeziehungen erhéhte
Sicherheits- und GeheimhaltungsmafSnah-
men vereinbart, die empfindliche Vertrags-
strafen zur Folge haben oder den Fort-
bestand der Geschaftsbeziehung gefahr-
den koénnen. Hier sind die Haftungsrisiken
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Policies sind ein Muss

Bei der Nutzung von Smartphones und anderen
mobilen Endgeraten im Geschaftsumfeld mussen
in jedem Fall Policies erstellt werden, wie mit den
Endgeraten im Unternehmen umgegangen wer-
den soll. Diese Richtlinien mussen in Kooperation
zwischen [T-Abteilung und verantwortlichem
Management entwickelt werden, da vor der tech-
nischen Umsetzung zundchst Verhaltens- und
Nutzungsregeln festgehalten werden mussen.
Um eine moglichst umfangreiche Kontrolle
Uber die Einhaltung der Richtlinien zu gewahrlei-
sten, sind zentrale Managementsysteme (MDM,
Mobile-Device-Management) unabdingbar. Der
Kern eines MDMs besteht aus einem Inventar
der Endgerate sowie aus verschiedenen Richtlini-
en die darauf angewendet werden kénnen. Des
Weiteren lasst sich der aktuelle Status der Gerate
abfragen. Uber die Umsetzung der von den
Betriebssystem-Herstellern gebotenen Schnitt-
stellen hinaus unterscheiden sich die MDM-
Hersteller dabei insbesondere durch Zusatzfunk-
tionen, durch die die Administration der mobilen
Endgerate im Alltag erleichtert und die Sicher-
heit erhoht wird. (DK)

nahezu unuberschaubar
schnell geschaftskritisch werden.

Softwarelizenzen und
Multimediadateien

Ein weiterer wichtiger Aspekt ist die

und  konnen

lizenzrechtliche Betrachtung von Applika-
tionen und anderer Software sowie von
Multimediadateien auf den Privatgeraten.
Fir den privaten Gebrauch sind Apps oft
kostenfrei. Werden diese dann aber auch
im geschaftlichen Kontext genutzt, handelt
man sich schnell eine Verletzung des

Lizenzvertrages mit oft dramatischen Fol-
gen auch flr den Arbeitgeber ein. Daher
ist es immens wichtig, sehr genau zu beob-
achten, welche Applikationen eingesetzt
werden und wie sich die Lizenzsituation im
Einzelfall darstellt. Der Arbeitgeber wird im
Idealfall seine Mitarbeiter nicht nur fir
diese Problematik sensibilisieren, sondern
hier auch gegebenenfalls eine Priifung der
Rechtslage vornehmen.

Ahnlich stellt sich die Situation bei
Musik- oder anderen Multimediadateien
dar: Sobald diese Daten auch betrieblich
genutzt werden wird es kritisch —dies kann
bereits bei der Verwendung eines Musikti-
tels als Klingelton beginnen. Auch hier gilt
es, die Mitarbeiter aktiv zu informieren und
eine entsprechende Regelung zu finden.

Rechtliche
Regelungsmoglichkeiten

Um Konflikten von vorneherein vorzu-
beugen, empfiehlt es sich, bereits bei der
Anschaffung und vor der Einbindung von
Geraten klar festzulegen, wer welche
Leistung oder welchen Service leisten und
bezahlen soll, wer in welchem MafSe flr
den Support der Gerate in Bezug auf Hard-
und Software zustandig ist oder wie die
Wartung und Reparatur einzelner Gerate
gehandhabt werden soll: Fir welche Teile
des Endgerates, inklusive der Software, ist
der jeweilige Mitarbeiter verantwortlich?
Auch Uber eine mdgliche Bezuschussung
zum Erwerb von Hardware sollten sich Un-
ternehmen im Vorfeld Gedanken machen.
In diesem Zusammenhang sollten Eigen-
tumsverhaltnisse und Verantwortlichkeiten
eindeutig festgelegt werden. Grundsatz-
lich empfiehlt sich — schon alleine aus Be-
weissicherungsgriinden — entsprechende
Regelungen stets schriftlich zu fixieren und
diese unbedingt auch mit Organen der
Arbeitnehmermitbestimmung, meist dem
Betriebsrat, frihzeitig abzustimmen.

Regeln schriftlich fixieren -
aber wie?

Das Privateigentum an eingebrachten
Endgeraten unterliegt nur bedingt bis gar
nicht der Dispositionsbefugnis des Arbeit-
gebers — deshalb eignet sich im BYOD-Fall
eine arbeitsrechtliche Lésung im Rahmen
des Direktionsrechts nicht. Auch eine
arbeitsvertragliche Losung ist nicht unbe-
dingt BYOD-tauglich:  Arbeitsvertrage
unterliegen der AGB-Kontrolle, daher sind
hier nur zweifellos wirksame Klauseln
brauchbar, Unwagbarkeiten gehen zu
Lasten des Arbeitgebers. Dariiber hinaus
taugt die arbeitsvertragliche Losung am
ehesten flir Neueinstellungen, eine spatere
Anderung bestehender Vertrage ist schwie-

rig. Vor allem aber ist es sehr schwer,
solche Vereinbarungen an die standig
neuen technischen Entwicklungen anzu-
passen. Bleibt noch die Betriebsvereinba-
rung, dort wo sie rechtlich mdglich ist:
Prinzipiell ein gangbarer Weg, allerdings
wirken sich Anderungen auf alle Arbeits-
verhaltnisse aus und sind daher eher flr
die Regelung grundsatzlicher Fragen
geeignet. Im BYOD-Fall sind die Anforde-
rungen an die verschiedenen Nutzergrup-
pen sehr individuell. Auch die Frage nach
der Aktualitat und des mit dem Abschluss
und der Anderung verbundenden Prozes-
ses stellen eine Unwagbarkeit dar.

Einzel-/Zusatzvereinbarung
als Mittel der Wahl

Das Mittel der Wahl ist daher eine ge-
sonderte Vereinbarung auf Organisations-
ebene. Der Vorteil: Eine solche Regelung —
zum Beispiel zu den allgemeinen IT- und
Datenschutzbestimmungen — kann auch
als Einzelvereinbarung geschlossen wer-
den, wenn ein einzelner Mitarbeiter aus
betriebsorganisatorischen Grinden einer
entsprechenden Sonderlésung bedarf. Die
Regelung kann flexibel auf die jeweiligen
Bedrfnisse eingehen und auf den Ebenen
Abteilung, Bereich und sonstigen Organi-
sationen laufend aktualisiert werden.

Eine optimale Ldsung ist sicherlich die
Regelung vorab als Zusatz zum Arbeitsver-
trag. Ist dies nicht (mehr) mdglich, bietet
sich eine Betriebsvereinbarung oder Indivi-
dualvereinbarung an. In allen Féllen jedoch
ist eine laufende Kontrolle nétig.

Fazit: BYOD - Ja, aber nur mit
klaren Spielregeln

Findet ein Unternehmen ein grundsatzli-
ches ,Ja” zu BYOD, sind eindeutige Rege-
lungen fur alle Mitarbeiter und Falle das
A und O (siehe Infokasten). Bei der Formu-
lierung einzelner Richtlinien muss die IT-
Abteilung Fingerspitzengefuhl beweisen,
um alle Parteien mit ins Boot zu holen und
entsprechenden Ruckhalt fir die BYOD-
Politik zu erhalten. Der Kompromiss
zwischen Sicherheit und Produktivitat
bleibt dabei sicherlich ein schwieriger
Balanceakt. (DK)

?ET Robert Himmelsbach,
ist Rechtsanwalt und verantwortet bei
MPC Mobilservice den Bereich
Mobile-Device-Management
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