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Gerade im Mobility-Umfeld fallt die Entwicklung einheitlicher und dabei langfristiger Konzepte schwer Dies gilt fir
alle Bereiche —von der Prozessebene bis hin zum Lifecycle Management der Gerate. Letzteres kann aufwendig
genug sein, denn die Produktzyklen sind kurz, die Zustandigkeiten in den Anwenderunternehmen haufig nicht geklart
und obendrein drohen die Mitarbeiter mit der Nutzung ihrer privaten Devices. Abhilfe versprechen Dienstleister, die
das komplette Mobile Device Management ubernehmen, einschlieBlich Beschaffung, Konfiguration und Entsorgung.

war die Sachlage vergleichsweise

einfach: Die IT gab die Unternehmensstrategie in Sachen

Hard- und Software vor. Doch mit dem Aufkommen leis-

tungsstarker mobiler Encdgeréte und kostenloser Cloud-

Anwendungen wie Dropbox hat sich der IT-Konsum

grundlegend verandert. Viele Mitarbeiter fragen sich,

warum sie sich beruflich mit vermeintiich weniger, Komplizierterem ocler

auch nur anderem abgeben sollten als privat. In den Unternehmen geht

es im Umkehrschiuss nun darum, die Foheit (iber ilire 1T-Strukturen zu

behalten, um ungehinderten Geratewildwuchs und Kontrollverlust (iber

Anwendungen und Geschaftsdaten zu vermeiden. Dies ist mit Ad-hoc-

Entscheidungen unméglich. Vielmehr solite mittel- und langfristig gedacht
werden.

Mal abgesehen davon, ob solche Ansédtze wie ,Bring your own Device”,
die von den Werbestrategen der Mobility-Anbieter immer wieder ins Spiel
gebracht werden, unter juristischen Aspeklen ohne Weiteres liberhaupt
Anwendung linden dtrfen, kann sich jeder Unternehmensverantwortliche
ciner Sache ziemlich sicher sein: Néamlich, dass viele Mitarbeiter den fir sie

bequemsten Weg gehen werden, um an relevante
Informationen zu gelangen. Dann wird halt im Zwei-
tel eine E-Mail mit geschaftlichen Inhalten an einen
privaten gmx- oder gmail-Account verschickt oder
ein Dokument mit den zu erwartenden Geschafts-
zahlen aut Dropbox abgelegt. Geoffnet wird beides
dann auf dem privaten iOS- oder Android-Device.
.Der Einsatz von Smartphones und anderen mobi-|
len Endgerédten wird heutzutage in den Unterneh-
men nicht mehr durch die IT oder Einkaufsabtei-|
lungen gestaltet, sondern iiber die Bedtirfnisse bzw.
bestatigt denn auch Rall
Mech. Der Facility & EHS Manager German Group
bei der Levi Strauss Gmbl spricht gar vielsagend
von einer Umkehr der Prozesskette, die speziell in
marketinggetriebenen und Lifestyle-abhéngigen
Unternehmen ein kostenetfizientes und ressour-
censchonendes Flandling von mobilen Endgeraten
notwendig mache.




Kein Roulettespiel, sondern klare Aussagen

Weilerhin beobachtet Ralf Mech, dass sich nebenidem Endgeratemarkt
auch die Providerlandschaft mit neuen, verbesserten Tarifen in immer kir-
zeren Zeitabstanden neu ertinde. Seine.Schlussfolgerung: , Unter Beriick-
sichligung dieser Punkte wurde der Bruck aul unsere Inlrastrukturver-
antwortlichen in IT und Einkauf durch First- und Second-Level-Anfragen,
Funktionahtatswiinsche, Endgerdatebegehrlichkeiten und einer systenii-
schen Datenkonsisienz der Endnutzer zu groB.” Um sich dieses Drucks zu
entledigen, entschied man sich bei Levi Strauss fur die Beaultragung eines
externen Dienstleister, der ,geplante oder gewtinschle Veranderungen in
Geralestruktur, Service Level oder Datensicherheitsanspruch im Vorfeld
klar tiber Kostensatze beziffern kann”. Generell wirden Business-Case-
Bewertungen somil nicht zum Roulettespiel in schwer zu uberblickenden
Kostenstrukturen von Unternehmensorganisationen, sondern zu klaren
Aussagen fur die Entscheidungstrager.

Bei der Levi Strauss GmbH wurde also ein Schritt vollzogen, den viele
andere Unternehmen noch nicht gegangen sind. So jedenfalls bewerten
es die Anbieter von Services rund um den Mobile Lifecylce. Laut Giinter
[Curth, Sofution Director Mobility Consulting bei Computacenter, ist dic
Betrachtung des Lebenszyklus mobiler Endgerate bislang oftmals rein auf
cden Technologieaspekt beschrankt. Dabei set dieser Lebenszyklus weil-
aus komplexer und reiche von den ersten strategischen Uberlegungen zur
Ausrichlung bis zur Verschrotlung der Gerdte. Dazwischen ginge es um
die Analyse, Konzeption, Integration, Beschaffung, Gerdleadministration
sowie um den Service und den Auslausch im Reparaturlall.

Stefan Tolke, Director Account Management bei Arvalo, sieht es dhn-
tich: ,Nach wie vor ist das Thema Mobile Device Management ein haupl-
sachlich von der Soltwarebranche bedienter Servicebereich. Dabei habhen
Geschdftskunden die Wahl zwischen zahlreichen SaaS- und Managed-
Service-Modellen, deren Differenzierung untereinander jedoch in der
Regel minimal ausfallt.” Dieser Effektl wird Tolkes Meinung nach noch
dadurch verstarkt, dass alte Differenzierungsmuster im Zuge der immer
starkeren Konzentrierung auf die heiden dominierenden Belriebssysleme
10S und Android wegfielen und die gangigen MDM-Losungen heute in
threm Leistungsumliang sehr vergleichbar seien. Er ist daher iiberzeugt
davon, dass sich ein konkreter Zusatznulzen und damit letztlich auch ein
Differenzierungsmerkmal fir den Anbieter ausschliefilich iiber das Zusam-
menspiel dieser Soltwarelésungen mil weiteren Serviceketten ergeben
konne. Folgerichtig bietel Arvato eine Kombination der hestehenden ubli-
chen Remote-Management-Losungen mit den wichtigen physischen Ser-

.Nach wie vor ist das Thema
Mobile Device Management

ein hauptsdachlich von der Soft-
warebranche bedienter Service-
bereich. Dabei haben Geschafts-
kunden die Wahl zwischen
zahlreichen SaaS- und Managed-
Service-Modellen, deren Differen-
zierung untereinander jedoch in
der Regel minimal ausfallt. "

Stefan Tdlke, Direclor Account Managementi bei Arvato

Lohnen sich
Zusatzver-
sicherungen?

Versicherungsunter-

nehmen wie die AXA bieten

Elektronikversicherungen an, die bei Diebstah!

oder Beschddigungen der Gerdte greifen - sogar bei
einfacher oder grober Fahrlissigkeit. Hinsichtlich War-
tung und Garantie weisen die Kolner darauf hin, dass
Smartphones und Tablets anders als beispielsweise
Drucker und Kopierer keinem mechanischen Verschleiff
unterliegen. Ein spezieller Wartungsvertrag fiir mobile
Endgeriite sei also nicht erforderlich.

Anders verhalte ¢s sich bei Garantieverlingerungen:
Garantie ist ein Versprechen des Herstellers liber eine
bestimmte Produkteigenschaft, Funktionsweise oder
Haktbarkeit des Geriites. Diese greift unabhiingig davon,
ob mechanische oder elektronische Bauteile verbaut
worden sind oder das Gerdt regelmdfsig gewartet wer-
den muss. Typischerweise umfasst die Garantie die
Reparatur oder den Ersatz des Gerdites bei Herstel-
lungs-, Produktions- oder Montagefehlern, die unab-
héingig von der Nutzung entstanden sind. Aufere
Beschdadigungen sind nicht Gegenstand der Garantic.
Eine reine Garantieverlingerung sieht man bei AXA
abhdangig von der Dauer der Nutzung und der Gerdte
daher als eine sinnvolle rgdnzung des Versicherungs-
schutzes. da die Hersteller unterschiedliche Garan-
tielaufzeiten baten.

Bei MPC aus Heidelberg ist aus Kundengesprdichen
bekannt, dass Unternehmen das Thema Zusatzver-
sicherung oder Garantieverlingerung durchaus auf
denmt Radar hdtten, sich am Ende meist jedoch gegen
eine solche zusitzliche Absicherung entschieden und
sich mit den normalen Gewdihrleistungen beguiigen.
Begriindung: In der Regel lohne sich eine solche Absi-
cherung nicht, da héufig vorkommende Probleme in
den AGB der Versicherungen oft ausgeschlossen seien -
etwa defekte Akkus, Leistungsverlust oder Displayschd-
den. Als Beispiel wird das iPhone angefiihrt, bei dem
der Akku fest eingebaut ist und nur mit sehr hohem
Aufwand bzw. Kosten ausgetauscht werden kann.
Beschddigungen wie beispiclsweise ein Display-Scha-
den, der dadurch entstanden ist, dass ein Mitarbeiter
sein Smartphone herunterfallen liisst, sind dartiber
hinaus ohnehin bereits durch die Privathaftpflicht der
Mitarbeiter abgesichert.

Buchen Unternelunen die Managed Mobile Services
(inklusive der Moduls . Hardware Pool”), kitmmert sich
MPC laut eigenen Angaben unabhdngig von jeglichen
Garantien oder Subventionen des Netzbetreibers um die
rasche Abwicklung der Reparatur sowie die umgehende
Bereitstellung eines Ersatzgerdtes. Vor diesem Hinter-
grund sei eine Zusatzversicherung tiberfliissig.  GP




,Gerade in groberen Unternehmen oder
Konzernen scheint es schon nahezu an.der
Tagesordnung zu sein, dass Smartphones oder
Tablets zum Beispiel getarnt als ,Bestellung
von Testgeraten' bei Herstellern und
Netzbetreibern angefordert werden. Bel einem
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vice-Losungen rund um das mobile Endgerdt an. Hierzu gehoren die Vor-
konliguration und zielyenaue Zusendung des Endgerdles ebenso wie der
Alter-Sales-Supporl tber den gesanilen Lebenszykhis. Das Ziel ist emne
Rundumversorgung uber die gesamt Gerdtenutzungsdauer.

Marktgerechte Konditionen

Diesen Weg hat auch die Heidelberger MPC Service GmbH eingeschla-
gen. Deren MDM-Lésung namens mobtle.dm — die eigentliche Geratema-
nagementsoltware — ist als Baustein eingebeliet in einen durchgangigen
.Mobitfunk-Management-Service”, der bei der Auswahl und Beschaltfung
der Gerate beginnl. Nach dem Rollout und der Konfiguration werden die
routinemaBigen administrativen Aufgaben ebenso abgewickell wie die
Rechnungsverarbeitung und Reporlings, Reparaturen und die finale Ent-
sorgung. Aul Wunsch fithren die Ieidetberger im Projektvorlaul auch ein
Kosten-Benchmark bzw. einen Tarifvergleich durch (Hat der Kunde marki-
gerechle Konditionen?}, um gegebenenfalls beslehende Rahmenvertrage
gezielt nach- oder neuzuverhandetn. Die Kunden haben aul diese Weise
einen zentralen Ansprechpartner, der den Kontakt zu Netzbelreibern und
Lieferanten halt. im Grunde eine Art Generalunternehmer.

Dieses , Alles-aus-einer-IHand”-KKonzept ist vor allem deshally von grolier
Bedeutung, weil mit der Abwicklung des mobilen Managemenls meisl
mehrere Mitarbeiler aus unterschiedlichen Abteilungen befasst sind. Ein
zentraler Uberblick iiber alle mobilen Aktivildten wird dacdurch extrem
schwierig. Zu allem Uberttuss verabschieden sich laut Stelan Tétke mehr
und mehr Unternehmen von ihren rigiden Bestellrichtlinien, was — auch
aulgrund der deutlich kiirzeren Nutzungszeilraume mobiler Gerafe im
Vergleich zu , klassischer” IT — zu einer sleigenden Vielfall an Geratemo-
dellen und Belriebssystemvarianten fihrt. Dass aus bestimmten Fachbe-
reichen eine grofie Anzaht an iPads bestellt werden, quasi an der IT vorbei,
bestatigt auch Franz Schulze Sprakel, Geschéitsfihrer von MPC:, Gerade
in groBieren Unternehmen oder Konzernen scheinl es schon nahezu an
der Tagesordnung zu sein, dass Smartphones oder Tablets zum Beispiel
getarnt als ,Bestellung von Testgeraten” bei Herstellern und Netzbelrei-
hern angefordert werden. Bei einem gréfieren deutschen Konzern liel die
Bestetlung mehrerer iPads kiirzlich unler dem Deckmantel Messezube-
hor.” Auch hat es Schulze Sprakel schon erlebt, dass die Geschaftslihrung
selbsl Tablets oder Smartphones besorge, ohne sich mit der IT dartber
abzustimmen, welches Modell und welches Betriebssystem eigentlich zu
den vorhandenen firmeneigenen Gerdlen passe.

Zur Entschuldigung der Fachbereiche fuhrt Dr. Jorg Liebe, CIO beim
Lifecycle-Management-Anbieter Lufthansa Systems allerdings zurech!
an, dass sie standig auf aktuette Marklentwicklungen reagieren muss-

groBeren deutschen Konzern lief die Bestellung
mehrerer iPads kurzlich unter dem Deckmantel
Messezubehor.”

Franz Schulze Sprakel von MPC

len. Beslellungen wie das oben genannte Beispiel
des ,Messezubehors” sind nur togisch, tegt man
zuqgrunde, dass sich die Milarbeiter mil Kunden-
kontakl stets aul dem neuesten Stand zeigen wol-
len — und da ist das Wischen aul dem iPad einfach
moderner und schicker als das Durchblattern eines
Produktkataloges. Die Kunden erwarten dies wahr-
scheinlich sogar. Nur: Wenn es so ist, dass die Ideen
fur die Einsatzlelder mobiter Gerate aus den Fach-
bereichen kommen, muss die IT trotzdem der Weg-
hereiter zur Umselzung bleiben. Spatestens, wenn
Unternehmensdalen sicher aul den Geraten ver-
wendel werden sollen, muss die IT ins Spiel Kom-
men. ,.Je Irither die Zusammenarbeit beginnl, desto
besser kann der gemeinsame Erfolg der Aktivilalen
sichergestellt werden”, macht Jorg Liebe unmiss-
verstandlich klar. Wird die IT-Abteilung jedoch vor
vollendete Talsachen gestelll, nimmt die Endgerate-
und Belnebssystemlandschafl automatisch zu, was
den Administrationsaulwand und die Sicherheifs-
risiken erhoht. Derzeit geht Franz Schulze Sprakel
von 20 bis 30 Prozent blinden Passagieren in den
Unternehmen aus.

Werden die blinden Passagiere dann friher oder
spater doch entdeckl, scheint diese recht hohe Zahl
bei den Verantworthchen aul Anwenderseile woht
lur einiges Unbehagen zu sorgen und sie dazu zu
veranlassen, Geld fir eine zenlrale Losung lockerzu-
machen. Die Anforderungen sind dabei sehr unter-
schiedlich und individuell und hiangen davon ab,
ob sich bisher eine Ableilung federlitihrend um das
Thema gekammert hat oder es historisch gewach-
sene Zustandigkeilsbereiche gibl — der aus MPC-
Sicht haufigere Fall. , Bei den meisten Unternehmen
geht es erst einmal um das Schallen einer einheit-
lichen Datenbasis, um einen Gesamtiberblick zu
erhalten”, sagt Franz Schulze Sprakel. Es geht um
die Ubersicht der mohilen Gerite, die talsachliche
Nutzung der Mobilfunkvertrage und Vertragstaul-
zeiten. Gewichlige Rolten spielen zudem die The-
men Kostentransparenz und Rechnungskontrolle
sowie die Zuordnung von Kostenstellen. Letztlich
gehtes aberauch um scheinbarso triviale Dinge wie
PINs und PUKs. Erst bei der Analyse der tst-Situa-
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tlion werde den Kunden bewusst, welche Aspekte des Lifecycle Manage-
ments sie bisher noch nicht ins Kalkil gezegen hdtten. Fest definierte
SLAs fiir Service und Helpdesk, Markttransparenz und netzbetreiberun-
abhédngige Beratung sind in diesem Zusammenhang dann schon die

a L\(‘(\]lll’ﬂ Khr
Wohin mit den alten G‘erc'ite_n?

Nach Aussage von Stefan Tolke hat die Marktforschung von Arvato e
ben, dass die Preisbereitschaft-von Geschifltskunden genau dann am
héchsten ist, wenn sie sicher sein kénnen; all dies aus einer Hand geliefert
zu bekommen: ; Liegt die Zahlungsbereitschaft-fiir eine MDM-Softwareli-
zenz liblicherweise bei einem niedrigen einstelligen Eurobetrag pro Gerat
und Monat, so liegt sie fiir einen Lifecycle-Service inklusive der physi-
schen Service-Elemente mit einem deutlich zweistelligen Eurobetrag pro
Gerdt und Monat erheblich dartiber". Die kritische Masse, ab der sich der-
lei Investitionen rechnen, sieht Giinter Kurth von Computacenter bei ca.
100 mobilen Devices erreicht. Seien die Gerate einmal vorhanden, mache
es im Ubrigen dann keinen Unterschied, ob 100, 10.000 oder 25.000 mobile
Clients verwaltet werden miissten. Probleme gebe es beispielsweise eher
bei der Auslieferung der Geriéte tiber Landesgrenzen hinweg, So erlaube

/ sand aus der EU in die USA

ise Apple keinen Vi

Zu dies
nahme oder Weiterverwendung. Dabei geht es vor der Entscheidung, ob
die Gerdte zurickgenommen oder entsorgt werden sollen, laut Dr. Jérg
Liebe von Lufthansa Systems vor allem um das vollstandige L6schen aller
Daten und Applikationen. Und das geht nur, wenn man weil}, welche

em Portfolio zdhlt natiirlich auch die jeweilig beste Art der Riick-

Devices tiberhaupt im Umlauf sind und was sich darauf befindet. Giinter
Kurth gibt daher die klare Empfehlung aus, den Mitarbeitern die Endge-
rate besser firmenseitig zur Verfligung zu stellen und auch fiir den priva-
ten Gebrauch zuzulassen, Neben der besseren Verwaltung und proakti-
ven Steuerung ist fiir ihn der wichtigste Punkt, dass die Mitarbeiter die
firmeneigenen Smartphones und Tablets wieder zurlickgeben miissten,
wenn sie das Unternehmen verlieBen. ,Dann muss man sich nicht wie bei
BYOD Gedanken dartiber machen, wie die Unternehmensdaten wieder
vollstindig von dem Device herunterkommen.“ Ein wichtiger Punkt zur

Aspekte im Uberblick:

@ physischer Rollout und Ubergabe
fertig vorkonfigurierter Gerate
an die User

® _praktisches" Mobile Device Pil*)

1 der mobiler Endgerate
® zentrale Registrierung und Inven-
tarisieru nzelnen Gerdte
(Konfiguration

nistration: Uberwachung und
Steuerung der Gerdte iber ein
zentrales webbasiertes Manage-
ment-Portal mit der Maglich-
keit ...

D IT-Sicherheitsrichtlinien in E

richten E-Mail-Accounts et

@ Definition von Benutzer- und
Berechtigungsgruppen und Para-
metern der Sicherheitspolicies/
maglicher (Funktions-)Einschrén-
kungen

ht.
zeit aus der Ferne durchzuset-
ufspielen von Sicherheits-

LEBENSZYKLUS MOBILER GERATE

P gestohlene oder verlorene
Gerdte aus der Ferne zu
l6schen (,Remote Wipe"/, Kill

Management/tigliche Admi- D eines effizienten App-Manage-

Content Managements
@ evtl. privat eingebrachte Mit-
arbeitergerdte sicher einzubin-
den (,Bring your own Device"-
Problematik)
@ tdgliche administrative Aufgaben
(z.B. Aktivierung von Vertrags-
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Schétzungen gehen von 20 bis 30 Prozent blinden
Passagieren, also ohne Wissen der IT genutzten
mobilen Endgeréten in den Unternehmen aus.
Franz Schulze Sprakel, MPC

¢ statt 4 Jahre

Wahrend Desktops und Notebooks in der
Regel drei his vier Jahre genutzt werden,
sind es bei Smartphones und Tablets durch-
schnittlich gerade einmal ein bis zwei Jahre.
Dr. Jirg Liebe, CI0 bei Lufthansa Systems

Wahrung der Kontrolle. Diesen Aspekt greift Ralf
Mech von Levi Strauss auf. Dabei zuzusehen, wie
den Unternehmensverantwortlichen in Sachen Life-
cycle Management das Heft au d genom-
men werde, indem die Mitarbeiter ohne Abspra-
chen und Regelungen Fakten schafften, hdlt er fiir
gefahrlich. ,Ein Zdgern, hierauf adaquat zu reagie-
ren, kann zu erheblichen Kosten und - schlimmer
noch — zur Preisgabe sensibler Daten fiihren.Mit der
Installation von funktionalen Prozessen im Device
Management, vom Tarifmanagement bis hin zum
Kosten-Controlling, kénnen Unternehmen die Ent-
scheidungsgewalt zuriickgewinnen.” Ein Pladoyer
fir ,Bring your own Device" liest sich anders...m
GUIDO PIECH

verlangerungen, Beauftragung
neuer SIM-Karten, Abwicklung
von Kiindigungen, Reparatur/Aus-
tausch defekter Gerate etc.)

@ Rechnungsabwicklung/-priifung

@ Reporting — monatlicher Report
mit Ubersicht tiber Bestands-

daten

® Entsorgung der Gerate?

® Kosten: kontinuierlicher Abgleich
der Vertragskonditionen mit dem
aktuellen Marktniveau/Anpassen

der Tarifoptionen an das Kommu-

nikationsverhalten der Nutzer

(Quelle: MPC Mobilservice GmbH)
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