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Feindbild mobile Gerate?

Mittelstandische Unternehmen tun sich nach wie vor
schwer mit dem Einsatz mobiler Endgerate. Dabei sorgen
aktuelle Lésungen zu deren Verwaltung nicht nur fur hohe
Sicherheit, sondern auch gesteigerte Effizienz. Doch vor
der EinfUhrung sind einige Hausaufgaben zu erledigen,
unter anderem die Klarung strategischer Fragen und wem

die Gerate geharen.

ine Studie der Minchner
Kommunikationsagentur
PR-Com im Auftrag
von Dell hat ergeben,
dass sich mittelstandi-
sche Unternehmen nicht
von den aktuellen
Trendthemen anstecken
lassen. Ob Cloud-Com-
puting, Big-Data oder Bring-Your-Own-
Device (BYOD): Sie warten erst einmal ab.
Dies liegt zum grof3en Teil an der geringe-
ren Investitionsbereitschaft in neue Tech-
nologien, von deren Vorteilen sich Mittel-
standler erst wirklich Uberzeugen méchten.
Aber auch Sicherheitsbedenken spielen,
nicht erst seit der Aufdeckung des US-

Uberwachungsprogramms Prism, eine er-
hebliche Rolle bei der Nutzung von Daten
in der Wolke oder unterwegs.

Neue Netzwerkanforderungen

Mitarbeiter gehen deutlich beherzter mit
den Trends um. Sie nutzen einfach ihre
privaten Gerate am Arbeitsplatz, um ihre
Aufgaben effizienter zu erledigen. Dies er-
folgt oft entgegen eindeutiger Verbote.
Unternehmen sollten sich mit dem Trend
arrangieren und entsprechende Lésungen
einfihren, um BYOD fur ihre Ziele einzu-
setzen, namlich fur optimierte Prozesse mit
konkretem Business-Nutzen und zu gerin-
geren Kosten. Doch welche Bedeutung hat
dies fur ihre Netzwerke und Infrastruktu-
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Uber den Roundtable

funkschau lud zum zweiten Roundtable mit dem Thema Mobile-Device-Management
ein. Die interessantesten Diskussionsfelder hat die Redaktion in Ubersichtlichen Kurzin-
terview-Matrizen jetzt zusammengefasst. Persénliche Meinungen, Stellungnahmen zu
kritischen Aspekten des mehrstiindigen Disputs, die sich aus den Diskussionen ergeben
haben, sind auf diesen Seiten als Statements beziehungsweise Zitate aus der jeweiligen
Anbietersicht wiedergegeben.
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Ein umfassendes EMM
ist Pflicht

Flexible Arbeitsmodelle, permanente
Netzanbindung, mobile Endgerate und
der zunehmende Trend zur Consumeri-
zation: All das macht den Zugriff auf die
Unternehmens-IT von aufSen immer mehr
zum Standard — und sorgt gleichzeitig fur
eine komplexe Verwaltung der Hard- und
Softwareplattformen sowie Sicherheits-
risiken fur die Unternehmen. Um gut
fur diese Herausforderungen gewappnet
zu sein, ist ein umfassendes Enterprise-
Mobility-Management (EMM) fr die IT-
Abteilung nahezu ein Muss. Im Idealfall
bietet diese eine Vielzahl von Funktio-
nen, die vom Management der Endgera-
te, Apps und Daten Uber das Monitoring der Mobilfunknutzung bis hin zum Support von
Prozessen wie dem On- und Off-Boarding von Mitarbeitern oder deren Unterstitzung
beim Fernzugriff durch den Helpdesk reichen.

Mobile-Device-Management (MDM) ist in einer EMM-Strategie zwar immer ein zen-
traler Bestandteil, greift alleine aber zu kurz. Der Fokus von MDM liegt auf Fragen des
Gerate- oder des Lifecycle-Managements — etwa fur I-OS- und Android-Gerate. Immer
haufiger spielen auch das Management der Business-Apps und der auf den Endgeraten
gespeicherten Unternehmensinformationen eine wichtige Rolle. MDM ist daher nltz-
lich, um unternehmenseigene Gerate zentral zu verwalten, beispielsweise mittels Black-
lists, Whitelists, Zertifikate, Fernldschung oder Remote-Wipe.

Fir eine wirkungsvolle EMM-Strategie missen jedoch neben MDM auch die folgen-
den Bereiche sinnvoll integriert sein: Mobile-Application-, Mobile-Information- und
Mobile-Expense-Management. Citrix bietet mit ,XenMobile” eine Gesamtlésung fir
ein erfolgreiches EMM an. So kénnen Mitarbeiter Endgerate und Anwendungen frei
auswahlen und gleichzeitig ist gewahrleistet, dass die IT den Verwaltungs- und Sicher-
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heitsanforderungen gerecht wird.

ren? Bendtigen sie eine vollig neue Archi-
tektur? Unternehmen missen fur BYOD im
ersten Schritt mehr Bandbreite zur Verfu-
gung stellen und ihre Sicherheitsvorkeh-
rungen verbessern, vor allem fir den Zu-
griff auf Daten und Anwendungen sowie
die Informationstbertragung. Die weitere
Entwicklung hangt von den konkreten Ein-

(DK)

satzszenarien ab. Bei Unified-Communica-
tions und Videokonferenzen kénnen neue
Architekturen notig sein, um die Flexibilitat
und Skalierbarkeit zu erhohen sowie fur
neue Trends und Technologien vorbereitet
zu sein. Virtualisierungen und Cloud-An-
wendungen durften daher in Zukunft noch
wichtiger werden. Doch dies liegt nicht

Richard-Reitzner-Allee 2, 85540 Haar,
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Die Usability der Plattformen erhalten

In der Vergangenheit wurden verzweifelt Anforderungen an das Mobile-Device-Management
gestellt, die von Windows her abgeleitet wurden. Doch I-OS und Android sind einfach véllig
andere Betriebssysteme. Aus dem Consumer-Bereich heraus entstanden, konnten sie dem seit
einem Vierteljahrhundert gereiften Windows im Bereich Management einfach nicht das Wasser
reichen. Auf der anderen Seite schleppen sie aber auch nicht die Lasten der letzten Jahrzehnte
mit sich herum. Viele MDM-Hersteller haben versucht, uber Technologien wie App-Wrapping
oder Containerisierung I-OS und Android so zu verbiegen, dass einige Enterprise-Policies umge-
setzt werden konnten. Dies ging zu Lasten der Benutzerakzeptanz und der Stabilitat und war
teilweise auch rechtlich fraglich. Wir bei Cortado waren immer Uberzeugt, dass diese Herausfor-
derung durch die Plattform-Anbieter geldst werden muss. Mit I-OS 7 hat Apple dies nun voll-
standig umgesetzt: Endlich ist Mobile-Application-Management ohne komplexes Wrapping
maoglich und Container kdnnen schnell und einfach mit der nativen E-Mail-Anwendung erstellt
werden. Samsung Knox verfolgt einen etwas anderen Ansatz, bietet sogar in Richtung BYOD
noch eine bessere und auch sehr geschickte Trennung vom privaten und geschaftlichen Bereich.
Samsung Knox und I-OS 7 haben aber gemeinsam, dass beide ein hohes MafS an Sicherheit und eine sinnvolle Trennung der Bereiche bieten
— bei vollstandiger Erhaltung der Usability der Plattformen. Damit ist auch die Benuterakzeptanz sichergestellt. Kombiniert mit der richtigen
Enterprise-Mobility-Lésung steht einer breiten Einflhrung in den Unternehmen nichts mehr im Weg. (DK)

Carsten Mickeleit, CEO, Cortado

primar an BYOD, sondern an der Gewahr-
leistung einer hoheren Mobilitat fur die
Mitarbeiter, unabhangig vom verwendeten
Gerat oder den Anwendungen. Denn auch
daran flhrt bei kleinen und mittelstandi-
schen Unternehmen kein Weg vorbei.

BYOD: Zu viel Aufwand fiir
wenig Ertrag

Auf der anderen Seite erschliefSt sich vie-
len produzierenden Unternehmen der Nut-
zen von BYOD nicht. Sie halten selbst fir

den Vertrieb Informationen auf Papier vor
und stellen nur Firmen-Notebook und
Blackberry bereit. Die Verwendung eigener
Gerate sehen sie haufig als Gberflissig an,
da alle wichtigen Anwendungen und Da-
ten ja zur Verfugung stehen. AufSerdem ist
die Einfuhrung eines Zugriffsschutzes so-
wie von Identifikations- und Authentifizie-
rungssystemen fur BYOD mit relativ hohen
Kosten verbunden. Entsprechend verbieten
viele Firmen die berufliche Nutzung priva-
ter Gerate oder ignorieren diesen Trend. In

diesem Fall laufen sie aber Gefahr, dass die
Mitarbeiter einfach ihre privaten Smartpho-
nes und Tablets verwenden. Denn diese
mochten oft interaktiv mit dem Kunden ak-
tuelle Informationen bearbeiten. Auf dem
firmeneigenen Notebook ist dies durch
komplexe Einwahlmechanismen haufig
langwieriger als Uber einen schnellen Zugriff
auf in Dropbox gespeicherte Unterlagen. Ist
sogar der Zugriff auf das Unternehmens-
netzwerk per Kennwort und Passwort mog-
lich, stellen die privaten Gerate aufgrund
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Container: Sichtbar oder unsichtbar?

Zwischen geschaftlicher und privater Persona (und damit den zugehdérigen Daten) sollte leicht hin-
und hergeschaltet werden kénnen. Es gibt Ansatze, die den Benutzer in jeweils die eine oder ande-
re App zwingen, je nachdem, ob er nun gerade privat oder geschaftlich arbeiten mochte. Ein ande-
rer Ansatz ist es, die Daten voneinander zu trennen, wobei der Benutzer aber die gewohnten Apps
mit ihrem gewohnten Look-and-Feel verwendet. In diesem Fall sollte die Integration so elegant
umgesetzt sein, dass die Sicherheitsmechanismen fur den Nutzer weitgehend unsichtbar sind und
die Handhabung von privaten und geschaftlichen Apps gleich ist. Ansonsten entstehen Akzeptanz-
probleme wie bei herkémmlichen Containerldsungen, die oftmals kostenintensive Helpdesk-Anrufe
auslosen und die zudem ein Sicherheitsrisiko darstellen, weil viele Anwender versuchen, die ent-
sprechenden Mechanismen durch parallele Nutzung anderer Apps zu umgehen. Daher empfehlen
wir die integrierten Containerlésungen, bieten jedoch beide Varianten an.

Derzeit setzen Samsung mit seiner durch Mobile-lIron verwalteten Dual-Persona-Firmware-
Losung ,Knox" hardwareseitig und Mobile-Iron mit seiner App-Persona-Software ,AppCon-
nect” hier die technologischen Mafsstabe. Sicherheitsmechanismen sind fiir den Nutzer nicht
sichtbar. Er bemerkt sie nur dann, wenn er mit den zentral verwalteten Apps Operationen ausfiihren will, die nicht erlaubt sind. Beispielsweise
um Dokumente auf potenziell unsichere Filesharing-Systeme zu laden. Im Ubrigen sind bei der integrativen Losung die einzelnen Business-Apps
zwar jede flr sich gesichert, trotzdem aber von der Policy her miteinander verbunden, so dass Single-Sign-On-Prozeduren oder Daten und
Dokumente gemeinsam genutzt werden kdnnen. (DK)
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Managed-Service MDM

Mobile-IT ist in den meisten Unter-
nehmen noch nicht seit langem ak-
tuell. Die Einfuhrung von MDM- oder
EMM-L6sungen flhrt oft zu einer er-
héhten Komplexitat in der IT-Struk-

tur. Dies gilt weniger flir den Betrieb
der Infrastruktur, als vielmehr eher
fur die Nutzung der Applikation. Der
schnelle Wandel der Moglichkeiten
bei Smartphones und Tablets erfor-
dert eine permanente Aktualisierung
des Know-hows der IT-Mitarbeiter.
Jede neue OS-Version bringt neue
Anwendungschancen aber auch
Risiken mit sich, die eine Anpassung der Policies erfordern. Zudem ist der Benutzer
anspruchsvoll und erwartet einen professionellen Support flr sein mobiles Gerat.
Der Betrieb der mobilen Gerateflotte ist keine wettbewerbskritische Disziplin und
eignet sich daher als Managed-Service.

Firmen sollten sich zunachst mit der Frage beschaftigen, ob der Managed-Service
on-premise erbracht werden muss oder aus der Cloud des Anbieters. Die einfachste
Losung in Hinblick auf Know-how und Verantwortung ist das Hosting durch den
Anbieter. Dies erfordert allerdings ein hohes Vertrauen. Bei der Evaluation ist zu
prifen, wo die Daten gehostet werden (viele Kunden verlangen die Datenhaltung
im eigenen Land), wie die Cloud nach aufen geschiitzt ist und wie die Anbindung
an das Firmennetz erfolgt.

Der nachste kritische Punkt ist die Frage nach dem Support. Hat der Anbieter das
Spezial-Know-how zu Enterprise-Mobility und bietet entsprechende SLAs? Ferner soll
der Anbieter nicht nur die MDM/EMM-LGsung kennen, sondern auch das Zusammen-
spiel mit den Geraten und einen entsprechenden Support leisten kdnnen. (DK)

Alois Freidhof,
Product Manager Mobile Device Services, Swisscom

ihrer meist mangelhaften Absicherung ein

Erst wenn diese Use-Cases und der konkre-

Mobile-Solutions 37
funkschau Expertenkommentar

Jens Kambor, Manager Solution Sales (DACH) Cloud &
Smarter Infrastructure, Automation Portfolio, IBM Deutschland

Stichwort Patriot-Act

Wir sind ein globales Unternehmen und haben
dadurch auch Rechenzentren in der ganzen
Welt, jedoch haben wir auch mit dem Aufbau
eines deutschen Rechenzentrums den Anforde-
rungen unserer Kunden Rechnung getragen. Fir
die meisten unserer grofSen Kunden ist dies
Sicherheit genug. Um aber auch den kleinen und
mittelstandischen Kunden ein attraktives Ange-
bot zu machen, haben unsere Business-Partner
bereits vor Monaten angefangen, Managed-
Services zu etablieren und unsere Losung den
Kunden anzubieten. Ich kann den Mittelstand da
sehr gut verstehen — er ist ein unfassbarer
Patenttrager und somit sind geheime Daten und
Informationen sehr sensitiv. Dafir haben wir ein
breites Netz an Partnern, welche nicht von dem

Risiko fur das Einschleppen von Spionage-
oder Schadprogrammen dar.

MDM als ultimative Losung?

Unternehmen konnen ihre Mitarbeiter
nicht einfach machen lassen, was sie wol-
len. Denn dadurch entstehen nicht nur
Sicherheitsgefahren, sondern auch Wild-
wuchs in der IT mit den altbekannten Nach-
teilen wie komplexes Management, fehlen-
de Transparenz und mangelnde Kontrolle.
Um dem vorzubeugen, ist als erster Schritt
eine umfassende Strategie in Bezug auf
mobile Endgerate festzulegen: In welchen
Bereichen sollen sie zum Einsatz kommen,
welche Anwendungen und Geratetypen
eignen sich fir welche Abteilungen und Ge-
schaftsprozesse, welcher Nutzen ist zu errei-
chen? Die Definition der Strategie ist dabei
mit einem gewdunschten Zielszenario und
der Berechnung des konkreten Mehrwerts
durch effizientere Geschaftsprozesse im
konkreten Anwendungsfall zu verbinden.

te Business-Nutzen feststehen, sind die da-
fur geeigneten Apps und daraus wiederum
die zu verwendenden Gerate abzuleiten.

Nach Klarung der grundsatzlichen Fra-
gen steht die Entscheidung uber das zu
verwendende System fir das Mobile-
Device-Management (MDM) an. Daflr ste-
hen zwei unterschiedliche Typen bereit.
Nicht-gemanagte Systeme funktionieren
Uber abgesicherte Tunnel- und Container-
Losungen, bieten aber nur einen Grund-
schutz, da der Sicherheitszustand der
mobilen Gerate nicht Uberprift wird.
Managed-MDM-Systeme dagegen priifen
den ordnungsgemaflen Zustand und die
Sicherheitseinstellungen des Endgerats so-
wie dessen Zugriff auf die Infrastruktur.
Daher sollten mittelstandische Unterneh-
men diese Variante einsetzen.

Keine privaten Gerate!

Bei der Auswahl der richtigen Losung ist
noch auf weitere Eigenschaften und Funk-

Patriot-Act betroffen sind.

tionen zu achten. So bietet sich ein App-
Store fur Anwendungen an, der Mitarbei-
tern eine Auswahl erlaubter und geprifter
Programme zur Verfugung stellt. Unter-
nehmen und Mitarbeiter sollten die Apps
bis zu einem gewissen Grad verandern und
konfigurieren konnen, um sie ihren indivi-
duellen Bedrfnissen anzupassen. Jedoch
sind gewisse Sicherheitseinstellungen fest
vorzuschreiben, etwa dass Attachments
nur in bestimmten Programmen ged&ffnet
werden koénnen oder bestimmte Spiele
und Anwendungen gesperrt sind. Auch
Regeln zur Datennutzung, Policy-Prifun-
gen und Zugriffsschutz sowie Black- und
White-Lists sind strikt vorzugeben. Dabei
sollte die Verwaltung und Einstellung des
MDM-Systems einfach und schnell funktio-
nieren sowie flexibel anpassbar sein.

(DK)
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GroRtmagliche Transparenz beim Thema Datenschutz

Die Auswahl des richtigen MDM-Anbieters ist in Sachen Datenschutz schon die halbe Miete.
Denn nicht erst vor dem Hintergrund der aktuell 6ffentlich geflihrten Debatte rund um das
Thema Datenschutz ist es wichtig, Uber die Erfassung und Speicherung von Daten Bescheid zu
wissen. Arbeitgeber sollten sich im Vorfeld gezielt dariiber informieren, welche Gerate- und
Nutzerdaten der MDM-Anbieter erfasst, wo und wie diese gespeichert oder verwahrt werden
und vor allem, ob diese auch verwendet oder sogar weitergegeben werden. Handelt es sich
zum Beispiel lediglich um die Sammlung technischer Informationen, wie Details zu Hardware
oder installierter Software, oder etwa auch um private Daten und die Inhalte von Anwendun-
gen? Setzt der Anbieter auf das europaische und deutsche Datenschutzrecht und die hier Gbli-
chen Sicherheitsstandards? Generell gilt: Je mehr ein Partner aus einer Hand liefern kann, desto
einfacher und sicherer sind die Prozesse. Die Beachtung einer Datenschutzvereinbarung nach
den Vorgaben des Bundesdatenschutzgesetzes ist hier entscheidend.

Aber auch der Arbeitgeber selbst sollte beim Thema Datenschutz grof$stmogliche Transparenz
an den Tag legen, das Gesprach mit Arbeitnehmervertretern suchen und auf berechtigte Fragen
oder Beflirchtungen der mobilen Nutzer eingehen. Eine aktive Information darlber, was mit welchen Daten passiert, [6st je nach MDM-L6sung
die meisten Sorgen auf. Ebenso wichtig ist es, die Mitarbeiter im Gegenzug aber auch anzuleiten, ihren eigenen Beitrag zum Schutz ihrer Daten
zu leisten. Dies indem sie zum Beispiel Vorsicht walten lassen bei der Vermischung von privaten und geschaftlichen Daten und gewisse Richt-
(DK)

Robert Himmelsbach,
Leitung Geschaftsentwicklung, MPC Mobilservice

linien einhalten bei der privaten Nutzung von Firmengeraten und umgekehrt.
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MDM erfolgreich
einfiihren

Unternehmen gehen sehr unter-
schiedlich mit dem Einsatz von mo-
bilen Endgeraten um. Entsprechend
breit ist das Anforderungsprofil an
MDM-L6sungen. Daher bedarf es
zunachst einer sorgfaltigen Analyse

Eine weitere zentrale Frage ist diejenige
nach den Besitzverhaltnissen der mobilen
Gerate. Mitarbeiter durften in der Regel die
Nutzung ihrer privaten Smartphones und
Tablets vorziehen, da sie die Bedienung be-
reits kennen. Doch Unternehmen sollten
grofite Vorsicht walten lassen. Denn sie

Bild: funkschau

+App-Wrapping bietet
die Moglichkeit, auf

schnellem Wege flexibel
auf neue Anforderungen
zu reagieren und dies
mit hochster Sicherheit.
Deshalb gehért der Wrapping-

Technologie die Zukunft.”

Stefan HélzI,
Area Vice President, Central Europe, Appsense

durfen den Mitarbeitern nicht vorschreiben,
welche Anwendungen oder Daten sie auf
ihren Privatgeraten nutzen. Sie kénnen zwar
Vorschriften entwerfen und von ihren Mitar-
beitern als freiwillige Vereinbarung unter-
schreiben lassen, doch ein Recht auf Durch-
setzung der Regeln erhalt das Unternehmen
damit nicht. Der Mitarbeiter darf namlich
weiterhin den externen Zugriff auf sein
Privatgerat verweigern. Entsprechend l3sst
sich nicht gewahrleisten, dass eine aktuelle,

der Bedurfnisse des Kunden. Hier
gilt es unter anderem zu klaren:
Welche Gerate kommen zum Ein-
satz, wie sieht die I[T-Infrastruktur
aus und — welche Sicherheits-Poli-
cies mussen bertcksichtigt werden?
Bei der Umsetzung der passenden
Losung kommt es dann — wie bei je-
dem ITK-Projekt — darauf an, dass alle relevanten unternehmensinternen Schnitt-
stellen in das Vorhaben rechtzeitig eingebunden werden. Je besser dies gelingt,
desto erfolgreicher das Projekt. Zudem ist es wichtig herauszustellen, welche Vor-
teile die zunehmende Mobilitat sowohl fur die Mitarbeiter als auch flr das Unter-
nehmen bietet. Fir die Mitarbeiter erhoht sich die Flexibilitat: So kénnen sie bei
Bedarf im Home-Office, im Zug oder auch im Hotel auf der Geschéftsreise die ge-
samte IT-Infrastruktur ihres Unternehmens nutzen. Besonders grof3e Vertriebs- und
Serviceorganisationen kénnen so deutlich effizienter sowie flexibler arbeiten und
die Wertschopfung erhéhen. Ein wichtiges Argument, um auch das Management
von der Notwendigkeit einer professionellen MDM-Ldsung zu Uberzeugen. Denn
schlieRlich ist Mobile-Device-Management kein Selbstzweck, sondern schafft fir
Unternehmen einen echten Mehrwert sowie Wettbewerbsvorteile und erhéht die
IT-Sicherheit. (DK)

Markus, Neumeier, Leiter Consulting
& Solution Sales, Vodafone, Niederlassung Siid
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geeignete Sicherheitssoftware verwendet
wird oder der Mitarbeiter verantwortungs-
voll mit den Unternehmensdaten umgeht.
Und wenn er die Firma verlasst, gibt es keine
Garantie daflr, dass er Anwendungen oder
Daten I6scht.

Gebot der Stunde ist die
Ausgabe von Geraten

Aus diesem Grund sollten unbedingt un-
ternehmenseigene Gerate eingesetzt wer-
den. Doch deren Nutzung ist derzeit meist
zu strikt reglementiert, so dass der Mitar-
beiter keine privaten Daten oder Anwen-
dungen nutzen darf. Dies flhrt zu Frustra-
tion und der parallelen Nutzung von Gera-
ten, wobei die meisten Anwender dann ihr
privates Smartphone bevorzugen. Daher
sollten die unternehmenseigenen Gerate
eine private Nutzung in einem bestimmten
Rahmen erlauben. Dieser kann unter Um-

«Technologie-Investitionen
mussen einen klaren Nutzen
bringen. Wir unterstiitzen
unsere Kunden dabei, die
erforderlichen Schritte entlang
eines Reifegradmodells an
ihrer Prozesslandschaft auszu-
richten. Mobile-Application-
Management & Co. schaffen
Maglichkeiten, um Szenarien
wie BYOD umzusetzen. Wichtig
dabei ist aber die konkrete
Identifikation von Mehrwerten
— denn was niitzt ein Gerat
ohne Prozesse, die es unter-

stiitzen kann."

Michael Mohrbacher,
Business Manager, Bridging IT

standen sehr weit gefasst sein, darf aber
bestimmte Bereiche wie Sicherheitseinstel-
lungen und -programme nicht betreffen.
Der grof3e Vorteil einer solchen PUOCE-
Losung (,Private Use Of Company Equip-
ment”) liegt in den umfassenden Zugriffs-
moglichkeiten auf das Mobilgerat. So kann
die IT-Abteilung Sicherheitsanwendungen
und Updates installieren sowie den Zugriff
auf bestimmte Apps verhindern. Wenn der
Mitarbeiter ausscheidet, hat er das Gerat
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MDM-Bedurfnisse abdecken.
hoher die Komplexitat der
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Herausforderungen bei der
Einbindung mobiler Endgerate

Die zentrale Frage, die sich vor einer Integration
mobiler Gerate in Firmennetz stellt, lautet: Wel-
chen Funktionsumfang bendtigt mein Unterneh-
men tatsachlich, um die mobile Strategie effektiv
umzusetzen? Denn am Markt sind zahlreiche
Softwarelésungen verfligbar, die verschiedene
Dabei gilt: Je
abzubildenden
Geschaftsprozesse und Funktionen, umso eher
eignet sich eine integrierte Losung. Dabei sollte
die MDM-L6sung offen fir alle gangigen Be-
triebssysteme sein, um heterogene Gerateland-
schaften zuverldssig zu verwalten. Bei der Ein-

bindung ins Firmennetzwerk zahlen vor allem Sicherheitsaspekte, insbesondere, wenn es sich
um eine Cloud-basierte Losung handelt. Der Provider muss beantworten kdnnen, an welchem
Standort die Daten gelagert und wie diese vor fremdem Zugriff geschitzt sind. Als Alternative
bietet sich eine On-Premise-Losung an, die jedoch bei der Implementierung mit héheren Kosten
verbunden ist. Ein weiterer Aspekt betrifft den Mobilfunkbetreiber, der Uber ein flachendecken-
des und leistungsfahiges Netz wie LTE verfligen sollte. Damit lassen sich SIM-fahige Gerate auch
aufBerhalb des Firmennetzwerks nutzen, um unterwegs zu arbeiten und dabei ziigig sowohl auf
personliche wie geschaftliche Daten zuzugreifen. Insgesamt entscheidet eine Kombination aus
optimal ausgewahltem MDM-System und ausgezeichneter Netzverfligbarkeit Uber den Erfolg

von Business-Mobility.

zurlickzugeben und es lasst sich sicherstel-
len, dass alle Daten geldscht werden. Zu-
dem kann das Unternehmen das Gerat so-
fort ersetzen, wenn es der Mitarbeiter ver-
lieren sollte. Dies ist bei Privatgeraten nicht
unbedingt gewabhrleistet. Allerdings gibt es
auch einen sehr sensiblen Punkt bei dieser
Lésung, namlich den Datenschutz. Wird
das Gerat privat genutzt, darf die IT-Abtei-
lung nicht auf die personlichen Daten zu-
greifen. So ist fur alle Seiten klar und nach-
vollziehbar zu regeln, wie und wo private
Dateien gespeichert werden, damit die IT-
Abteilung sie nicht unwissentlich 6ffnet.

Schutz vor Spionage

Im Zuge von Prism und Patriot-Act be-
trifft das Thema Vertraulichkeit der Daten
nicht nur die auf Geraten gespeicherten
Informationen, sondern auch die Daten-
Ubertragung. Klar ist jedoch, dass es eine
hundertprozentige Sicherheit vor Spiona-
geaktivitaten durch Geheimdienste nicht
geben kann. Denn diese besitzen so um-
fangreiche Ressourcen und im Zweifel auch
die nétige politische Unterstitzung, um an
die gewiinschten Daten zu kommen. Trotz-
dem sollten Unternehmen nicht von vorn-
herein die Flinte ins Korn werfen, denn
zumindest vor Hackern und der Ausspa-

hung durch Konkurrenzunternehmen ist
ein hohes Schutzniveau maglich. Dabei
spielt es keine grof3e Rolle, ob die Daten im
eigenen Rechenzentrum oder in der Cloud
gespeichert werden. Denn nicht alle kleinen
und mittelstandischen Unternehmen setzen
umfassende und standig aktualisierte Si-
cherheitslosungen in ihrer Infrastruktur ein,
um mogliche Einfallstore fir Angriffe zu
schlieen. Cloud-Provider missen dagegen
schon aus eigenem Geschaftsinteresse ein
hohes  Sicherheitsniveau gewahrleisten.
Trotzdem sollten Unternehmen sich den An-
bieter genau ansehen, vor allem wo er die
Daten speichert, wer darauf Zugriff erhalt
und ob er entsprechende Sicherheitszertifi-
kate nachweisen kann.

Doch selbst die sicherste Datenspeiche-
rung nutzt wenig, wenn die Daten an-
schlieend per unverschliisselter E-Mail
verschickt oder auf Dropbox geteilt wer-
den. So wird klar, dass Unternehmen nicht
nur flr mobile Endgerate, sondern fir die
gesamte Infrastruktur und Kommunikation
einen umfassenden Sicherheitsansatz be-
nétigen. Mobile Gerate sind hier ,nur”
nahtlos zu integrieren. (DK)

E Giinter Kurth,

Solution Director Mobility, Computacenter

(DK)
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Roundtable Mobile-Device-Management

Mobile-Device-Management
Wollen Unternehmen wirklich ihre Devices
managen? Oder geht es vielmehr um die
Verwaltung von Apps und Daten? Cloud vs.
On-Premise-Architektur — welcher
Infrastrukturansatz ist besser geeignet fur
den Betrieb einer MDM-LAsung? Diese und
weitere Fragen beantworten die
Roundtable-Teilnehmer im Kurzinterview.

von Diana Kunstler

Frage 1:

Wie realisieren Sie Mobile-Device-
Management bei Ihren Kunden?

Frage 2:

Wollen Unternehmen wirklich ihre
Devices managen? Oder geht es vielmehr
um das Management von Apps und
Daten?

Frage 3:

Ist die Bezeichnung Mobile-Device-
Management in diesem Zusammenhang
Uberhaupt ausreichend?

Frage 4:

Cloud vs. On-Premise-Architektur —
welcher Infrastrukturansatz ist besser
geeignet flr den Betrieb einer MDM-
Losung?

Frage 5:

BYOD (,Bring Your Own Device") oder
lieber PUOCE (, Private Use of Company
Equipment”)? Welchen Ansatz empfeh-
len Sie Ihren Kunden?

Stefan Holzl,

Area Vice President,
Central Europe

Appsense

Generell beraten wir unsere Kunden neutral
zu den Themen Mobile-Application-Manage-
ment (MAM), Mobile-Information-Manage-
ment (MIM) und MDM. Uber ein Webinar
oder einen Workshop vor Ort informieren wir
Uber die verschiedenen Maéglichkeiten mit un-
serem Produkt , AppSense MobileNow". Der
Kunde kann die SaaS-Losung testen und ei-
nen ersten Einblick in die unterschiedlichen
Funktionen gewinnen.

Aus unserer Sicht ist das Management von
Endgeraten eine Funktion, die immer mehr zur
Basiskonfiguration von Endgeraten eingesetzt
wird. Der Bedarf, Anwendungen und die dazu-
gehdrigen Daten zu managen, steigt exponen-
ziell und wird durch die Verfligbarkeit unter-
schiedlichster Mobilplattformen immer wichti-
ger. Der allgemeine Ansatz von Appsense ist
die Trennung von Plattform, Apps und Daten
in drei separat zu verwaltenden Streams.

Nein! Denn wie bereits gesagt geht es um das
Managen von Applikationen und Daten, nicht
nur das Device. Der Markt bewegt sich mit
schnellen Schritten in die Kategorie Enter-
prise-Mobility-Management (EMM).

Das ist stark abhangig von den Anforderungen
des Unternehmens. Wir geben normalerweise
keine Empfehlungen, jedoch hat sich heraus-
gestellt, dass etwa 70 Prozent unserer Kunden
auf On-Premise-Server-Lésungen setzen und
30 Prozent auf eine gehostete Losung. Gerade
Sicherheit spielt hier eine grofse Rolle und ist in
Verbindung mit immer héheren Compliance-
Anforderungen die ideale Voraussetzung fur
den Einsatz einer lokalen Installation.

Mit unseren Losungen sind beide Ansatze um-
setzbar — jedoch ist es stark davon abhangig ist,
was das Unternehmen wem zur Verfligung stel-
len mochte. Ist die Hauptanforderung der Da-
tenzugriff oder sichere Applikationen mit Zugriff
auf Unternehmenssysteme, werden diese meist
in einem BYOD-Setup angeboten. COPE (,,com-
pany-issued, personally-enabled”) oder PUOCE
sind mit einer gréferen Investition des Unter-
nehmens verbunden, bieten aber dann auch
die volle Kontrolle tiber die Hardware.

Michael
Mohrbacher,

Business Manager

Bridging IT

Das Management und insbesondere der Sup-
port des ,Betriebssystemwildwuchs” bei
Mobile-Devices stellen die Unternehmen vor
grof3e Herausforderungen. Nun geht es da-
rum, Synergien zu nutzen und Betriebsszenari-
en zu optimieren. Mobile-Device-Manage-
ment integriert sich dabei in ein breiter ge-
dachtes Mobility-Management. Fachbereiche
erwarten Mobility-Services — darin ist MDM
nur ein Bestandteil.

Das ist eine Frage des Reifegrads der Prozess-
mobilisierung. Gehoren die Gerate dem Un-
ternehmen, ist ein reiner Device-Manage-
ment-Ansatz noch ausreichend. Die Integrati-
on von Partnern und Lieferanten in Unterneh-
mensprozesse wird aber erst durch einen
Paradigmenwechsel moglich. Mobile-Applica-
tion-Management schafft Flexibilitat und
sichert Apps und Daten auch auf unterneh-
mensfremden Geraten.

Mobility-Management ist treffender und als
eine Sammlung von Services zu verstehen. Die
Verwaltung und Inventarisierung durch ein
MDM ist dabei nur ein Puzzlestiick und muss
mit MAM, Mobile-Content-Management
(MCM) etc. erganzt werden. Die Fachbereiche
maochten Geschaftsprozesse sicher mobilisie-
ren und erwarten von der IT das passende
Okosystem — und dieses sollte nicht auf eige-
ne Infrastruktur begrenzt sein.

Eigentlich geht es um die Frage der Effizienz,
ohne beim Thema Sicherheit Abstriche ma-
chen zu mussen. Nur das MDM als SaaS zu
betrachten ware zu kurz gedacht. So sollte
auch eine Bewertung stattfinden, ob Support
und Administration ebenfalls extern bezogen
werden, um den eigenen Helpdesk zu entlas-
ten. Sensible Daten, wie S/MIME-Zertifikate
oder ahnliches sollten aber die eigene Infra-
struktur nicht verlassen.

Nicht nur rechtliche Aspekte beeinflussen eine
BYOD-Strategie. Mit der privaten Nutzung von
unternehmenseigener Hardware existieren
schon Erfahrungen. Auch zeigen sich positive
Effekte, durch sorgsameren Umgang mit den
Geraten. Mobile Losungen sollten grundsatz-
lich so gestaltet werden, dass durch Einbin-
dung in ein MAM der sichere Einsatz auch auf
nicht gemanagten Gerdten maglich ist.
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Peter
Goldbrunner,
Director Partner Sales
Germany

Citrix Systems

MDM alleine konzentriert sich vielfach nur auf
die Fragen der reinen Gerateverwaltung. Wir
setzen daher in der Regel auf einen umfassen-
den Ansatz fur Enterprise-Mobility-Manage-
ment (EMM). Hier flieBen dann auch zentrale
Fragen von der Informationssicherheit tber
Datenschutz und Compliance bis hin zu
Aspekten der Benutzbarkeit mit ein.

Genau das ist einer der Grunde fiir unsere
ganzheitliche Herangehensweise mittels
EMM. Eine solch umfassende Strategie
bertcksichtigt ausdricklich auch das Manage-
ment der Business-Apps und der auf den End-
geraten gespeicherten Unternehmensdaten.

Die Umsetzung einer umfassenden Mobility-
Strategie erfordert grundsatzlich mehr als
reines MDM, namlich den Einsatz einer voll-
wertigen Enterprise-Mobility-Management-
Losung: Sie muss eine Vielzahl von Funktionen
bieten. Dazu gehort das erwahnte Manage-
ment der Endgerate, Apps und Daten genau-
so wie etwa das Monitoring der Nutzung und
die Verwaltung von Zugriffsrechten.

Wichtig ist, dass die Daten nicht mehr auf
dem Gerdt selber, sondern zentral und sicher
in einem Rechenzentrum vorgehalten werden
— beispielsweise mit Hilfe von Virtualisierung.
Der Schaden bei einem Verlust des Gerates
lasst sich so wirkungsvoll begrenzen. Wie die-
se Trennung konkret umgesetzt wird — ob mit
einer On-Premise-Architektur, mittels Cloud
oder auch einer Mischform —, hangt letztend-
lich wieder vom einzelnen Unternehmen ab.

Pauschal lasst sich das schwer sagen. Der An-
satz muss naturlich immer eng mit der IT-Strate-
gie des jeweiligen Unternehmens abgestimmt
sein. Wichtiger ist, aus meiner Sicht, bei beiden
Modellen die strikte Trennung von geschaftli-
chen und privaten Daten sowie Anwendungen.
Am besten realisieren lasst sich dies, wenn etwa
auf dem Laptop zwei komplett getrennte Desk-
tops vorliegen. Ein Bare-Metal-Hypervisor wie
etwa ,XenClient” ermdglicht es, mehrere lokale
Desktops gleichzeitig auszufiihren.

Carsten
Mickeleit,

CEO

a..\-

Cortado

Mobile-Device-Management ist bei uns Teil
eines umfassenden, aber einfach zu installie-
renden Enterprise-Mobility-Konzeptes. Wir
kombinieren die Device-spezifischen Manage-
ment-Funktionen mit dem Rechtesystem des
Active-Directories und geben dem Anwender
Uber unsere App und unseren On-Premise-
Server Zugriff auf seine Infrastruktur. Somit
werden die Gerate nicht nur gemanagt, son-
dern der Anwender wird auch produktiver.

Jens Kambor,

Manager Solution Sales
(DACH) Cloud & Smarter
Infrastructure,
Automation Portfolio

IBM Deutschland

Wir haben eine gute und schnell zu installie-
rende Losung, welche europaweit schon viel
Zuspruch bei unseren Kunden gefunden hat.
Die Realisierung startet wie bei jedem Projekt
mit einer Beratung, einer Plannung/Informati-
on und einem spateren Deployment. Wichtig
ist es, beim Thema MDM den Mitarbeiter
friihzeitig zu informieren, was wie gemanagt
wird.

Unternehmen wollen héhere Produktivitat bei
geringeren Kosten. Dies ist mit der richtigen En-
terprise-Mobility-Losung durchaus gut erreich-
bar. Ein reines Management von Geraten reicht
hier nicht aus, und die Idee, dass man MDM
und MAM trennen kann, ist veraltet. Citrix, ein-
stiger Verfechter dieser These, hat eine halbe
Millarde investiert, um einen MDM-Hersteller
hinzuzukaufen, und Apple hat mit I-OS 7 ein
integriertes MDM/MAM-System geschaffen.

Wir starten unsere Projekte — wie schon be-
schrieben — immer mit einer Beratung, in der
wir dem Kunden unsere ganzheitliche L6sung
vorstellen. Mit dieser kann man eben nicht
nur mobile Endgerate, sondern all seine Devi-
ces managen (,Device is a Device is a
Device").

Fiir unsere Loésung, die professionelles File-
Sharing auf Basis des bestehenden File-Ser-
vers, mobiles Drucken, Netzwerkdrucken,
App-Management und mehr bietet, sicherlich
nicht. Da ist der Begriff Enterprise-Mobility-
Losung sicherlich passender.

Nein, Mobile-Device-Management ist nur ein
Teil des grof3en Ganzen und in der Zukunft
werden alle Devices gemangt werden miissen
— ob mobil oder stationar. Deshalb

sprechen wir in diesem Zusammenhang von
Endpoint- oder Device-Management.

Fiir reines MDM reicht sicherlich eine Cloud-
Losung. Sobald man jedoch mobile Devices
produktiv einsetzen mochte, bendtigt man in
der Regel Zugriff auf interne Ressourcen. Des-
halb setzen wir mit dem , Cortado Corporate
Server” auf die On-Premise-Variante.

Das kommt immer auf den jeweiligen Kunden
und die Grofe seiner Infrastruktur an. Ein
kleines Unternehmen mit 20 bis 40 Endgera-
ten wird sich wirtschaftlich keine On-Premise-
Architektur aufbauen, sondern wird den
Service als Software-as-a-Service aus der
Cloud beziehen.

Das kommt auf das Unternehmen an. Dran-
gen junge Mitarbeiter mit all ihren Devices in
das Unternehmen oder muss man langjahrige
Mitarbeiter fir neue Technologien begeistern?
Geht es um den Office-Power-User, der viele
Apps einsetzt, oder mochte das Unternehmen
I-Pads mit einer Line-of-Business-Losung im
Kiosk-Mode betreiben? Da gibt es keine one-
fits-all, da muss jedes Unternehmen seine
eigene Position finden.

Wir empfehlen unseren Kunden bei beiden
Ansatzen gut und ausgiebig mit den Mitarbei-
tern zu kommunizieren, da jedes Projekt mit
diesen steht oder fallt. Des Weiteren sollte vor
der Einflhrung bereits eine Losung etabliert
oder zumindest in Planung sein, welche diese
Devices dann auch managt. Bei der Auswahl
sollte man eine Losung suchen, welche alle
am Markt etablierten Geratetypen abdeckt.
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Roundtable Mobile-Device-Management

Mobile-Device-Management
Wollen Unternehmen wirklich ihre Devices
managen? Oder geht es vielmehr um die

Verwaltung von Apps und Daten? Cloud vs.

On-Premise-Architektur — welcher
Infrastrukturansatz ist besser geeignet fur
den Betrieb einer MDM-L&sung? Diese und
weitere Fragen beantworten die
Roundtable-Teilnehmer im Kurzinterview.

von Diana Kunstler

Frage 1:

Wie realisieren Sie Mobile-Device-
Management bei lhren Kunden?

Frage 2:

Wollen Unternehmen wirklich ihre
Devices managen? Oder geht es vielmehr
um das Management von Apps und
Daten?

Frage 3:

Ist die Bezeichnung Mobile-Device-
Management in diesem Zusammenhang
Uberhaupt ausreichend?

Frage 4:

Cloud vs. On-Premise-Architektur —
welcher Infrastrukturansatz ist besser
geeignet flr den Betrieb einer MDM-
Losung?

Frage 5:

BYOD (,Bring Your Own Device”) oder
lieber PUOCE (, Private Use of Company
Equipment”)? Welchen Ansatz empfeh-
len Sie Ihren Kunden?

Christof
Baumgadrtner,

Director Zentral- und
Osteuropa und Leiter
der deutschen
Niederlassung in
Miinchen

Mobile-lron

.Mobilelron”-EMM-Projekte werden aus-
schliellich von zertifizierten und perfekt aus-
gebildeten Mobile-Iron-Resellern realisiert. Die-
se nehmen die Kundenanforderungen auf,
entwickeln ein Vorgehensmodell fur die Ein-
fihrung und den Betrieb der Mobile-IT-L6sung
und begleiten sie dann bei der Umsetzung —
unabhangig, ob es sich ,nur” um MDM oder
auch MAM, MCM, Mobile-Data-Loss-Preventi-
on oder um eine Kombination handelt.

Es gibt Use-Cases, die ausschlieflich durch
Mobile-Device-Management abgedeckt wer-
den konnen. Bei der Mehrheit der Anforde-
rungen geht es jedoch um die Absicherung
der Daten und Apps auf einem Gerat. Oftmals
wird dabei das Gerat wenig bis gar nicht ge-
managt, was speziell bei BYOD-Projekten so-
gar im Vordergrund stehen kann

Insgesamt spricht man mittlerweile eher von
Enterprise-Mobility-Management. MDM ist
wie Mobile-App-Management, Mobile-Con-
tent-Management, Mobile-Data-Loss-Preventi-
on und Containerisierung nur ein Teil von
EMM. Dabei ist entscheidend, dass nur durch
eine Kombination der Themen alle Use-Cases
abgedeckt werden konnen und die Mobile-IT
fur die Zukunft geristet ist. Fakt ist: Insellésun-
gen haben keine Existenzberechtigung mehr.

Insgesamt gesehen gibt es keine , bessere” Ar-
chitektur. Nach unserer Erfahrung hangt die
Wahl des Infrastrukturansatzes zumeist von
der UnternehmensgrofRe oder der allgemeinen
Cloud-Affinitat ab. Da es sich bei der Mobili-
sierung von Geschaftsprozessen um ein in der
IT recht neues Thema handelt, implementie-
ren viele Kunden MDM gerne lokal, um sich
intensiver mit der Thematik auseinanderzuset-
zen.

Rein technisch unterscheiden sich die beiden
Ansatze nicht. Da die Mobile-lIron-Partner die
Use-Cases mit den Kunden analysieren, konnen
sie darauf basierend eine Handlungsempfeh-
lung aussprechen und gemeinsam mit dem
Kunden realisieren. Mobile-Iron unterstitzt die
Reseller im Beratungsprozess durch das BYOD-
Toolkit, das allen Kunden und Resellern kosten-
frei zur Verfligung steht. Vielen unserer Kunden
hat dies bei der Formulierung oder Bewertung
ihrer Mobile-IT-Strategie weitergeholfen.

Robert
Himmelsbach,

Leitung
Geschaftsentwicklung

MPC Mobilservice

Bei ,,mobile.dm” handelt es sich um eine ska-
lierbare Platform-as-a-Service-Losung aus der
Cloud. Damit lassen sich tber ein zentrales
Webportal Einstellungen, Sicherheits-Policies
und Applikationen einer Gerateflotte aus der
Ferne ausrollen und steuern — unabhangig
von Endgeratetyp oder Betriebssystem. Der
Kunde kann das Management seiner Mobilge-
rate dabei selbst Gbernehmen oder aber an
MPC abgeben.

Sowohl als auch. Denkt man an die Konfigu-
ration, Inventarisierung oder das Aufspielen
von Updates, stehen die Gerate selbst im
Fokus. Daneben geht es aber auch um den
Umgang mit Apps und den Austausch und die
Sicherung von Daten. Hier ist man schnell bei
Fragen nach der privaten Nutzung und den
technischen Umsetzungsmaoglichkeiten, zum
Beispiel per E-Mail-Container oder Enterprise-
Content-Management.

Eine MDM-L6sung allein macht noch kein er-
folgreiches Mobility-Management! Passender
ware daher ein Begriff wie , Enterprise Ma-
naged Mobility”. Wichtig ist eine ganzheitli-
che Strategie, die das Management von Gera-
ten, Apps und Daten umfasst, aber auch
Ubergreifende Aspekte wie das sensible Ver-
haltnis zwischen Sicherheits- und Nutzerinter-
essen sowie die Flottenkosten und deren
Handling berucksichtigt.

Das hangt unter anderem ab von der Infra-
struktur und der Ausgangslage des Kunden.
Einfaches Handling, Skalierbarkeit und Kosten
sprechen aber klar fur die Cloud — vor allem
deshalb, da MDM-Lésungen haufiger als
andere Dienste angefasst werden mussen:
Updates, neue Funktionen etc. sorgen fur
standige Aktivitat, die wir dem Kunden aber
abnehmen. Auch das sorgt flir Kostentranspa-
renz und Investitionssicherheit.

PUOCE ist empfehlenswerter, da es das Uber-
schaubarere Konzept ist: Die IT hat mehr Kon-
troliméglichkeiten und kann zum Beispiel
durch ein vordefiniertes Geratespektrum den
. Wildwuchs” sinnvoll einschranken. Die Sup-
portzustandigkeiten sind klarer, Haftungsfra-
gen weniger komplex und die Regelungsmog-
lichkeiten einfacher. PUOCE bietet also einen
guten Mittelweg zwischen Sicherheits- und
Nutzerinteressen.
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Felix Schuldes,

Senior Consultant

Q-Perior

,Q_PERIOR" unterstutzt Swisscom bei der Ein-
fuhrung von MDM-Services. Dies beinhaltet
die Realisierung eines Lifecycle- und Remote-
Managements, integriert in die Extranet-Um-
gebung des Unternehmens. Die Losung deckt
alle Logistikleistungen von Bestellung, Uber In-
ventarisierung bis zum Geratetausch ab.
Dartiber hinaus lassen sich samtliche Firmen-
daten auf den Endgeraten zentral verwalten.

Grundsatzlich entscheidet der Kunde Uber be-
notigte Dienste. MDM erlaubt dabei, mobile
Gerate technisch zu konfigurieren und diese
vor fremden Zugriff zu schiitzen. Mobile-
Application-Management verwaltet Daten
und Apps. Beide Varianten sollte ein Anbieter
bereitstellen. Klar ist aber auch, dass MAM
zunehmend an Bedeutung gewinnt, insbeson-
dere bei sowohl beruflich wie privat genutz-
ten Geraten.

Ein Begriff wie Enterprise-Mobility-Manage-
ment ware sicher treffender und zukunftswei-
sender, da es kiinftig nicht mehr nur um die
Verwaltung von Geraten geht, sondern auch
um Themen wie MAM und Identity-Manage-
ment. Hinzu kommen Tools, die dem Endbe-
nutzer das Arbeiten auf Smartphone und
Tablet erleichtert. Das erfordert wiederum
stabile Netzwerke, um virtuelles Arbeiten zu
ermoglichen.

Im Prinzip eignen sich beide Varianten. Unsere
Erfahrung zeigt jedoch, dass flir den Provider
einer MDM-L6sung Cloud-basierte Varianten
kostengunstiger zu betreiben und technisch
einfacher umzusetzen sind. Aus Kundensicht
kann die direkte Anbindung ins Firmennetz-
werk attraktiver sein. Nach wie vor spielt die
Frage nach Datensicherheit eine grofSe Rolle
beim Entscheid fiir eine On-Premise-Losung.

Aus Mitarbeitersicht bietet BYOD mehr Vortei-
le. Zum einen steht das eigene Gerat fur mehr
Komfort durch regelmafSige Nutzung, zum an-
deren sind Mitarbeiter dabei starker auf War-
tung und Pflege bedacht. PUOCE eignet sich
dagegen eher, um eine homogene Gerateflot-
te und gleichbleibend hohen IT-Support zu
garantieren. Mittelfristig dirfte sich Choose-
Your-Own-Device (COYD) als dritte Losung
etablieren.

Alois Freidhof,

Product Manager
Mobile Device Services

Swisscom

Swisscom ist eine Full-Service-Anbieterin mit
verschiedenen Technologien und Dienst-
leistungstiefen im Device-Management. Die
Beratung des Kunden steht im Vordergrund,
um die beste Losung fiir das jeweilige Kun-
denbediirfnis vorzuschlagen. Die MDM-Syste-
me kénnen on-premise oder als Managed-
Service realisiert werden und kénnen um
weitere Leistungen fur Geratelogistik oder
Netzsicherheit erganzt werden.

Markus
Neumeier,
Leiter Consulting &
Solution Sales,
Niederlassung Siid

Vodafone

Zum einen bieten wir mit , Vodafone Secure De-
vice Manager” eine Cloud-Losung an, mit der
auch kleinere Unternehmen ab finf Lizenzen,
schnell und unkompliziert einen Mobile-Device-
Manager einsetzen kénnen. Zum anderen offe-
rieren wir eine On-Premise-Losung, die unsere
Kunden in ihre eigene IT-Architektur integrieren
konnen. Somit decken wir das gesamte Spek-
trum vom kleinen Handwerksbetrieb, tber den
Mittelstandler bis zum Grofskonzern ab.

Vom Sicherheitsaspekt her geht es in erster
Linie um den Schutz der Firmendaten, die via
Apps, Browser oder Mail auf den Devices ge-
nutzt werden. Das Management der Devices
liefert hierzu professionelle Unterstiitzung.
Zudem erleichtert es die Konfiguration der
Gerate fur den Benutzer und liefert ein techni-
sches Inventar aller Devices, was wiederum
den Support fir die Gerate massiv verein-
facht.

Zum einen steht die jeweilige IT-Policy im Fokus.
Diese muss einheitlich und sicher auf allen End-
geraten umgesetzt werden — egal, ob privates
oder unternehmenseigenes Gerat. Zum ande-
ren geht es unseren Kunden darum, ihren Mit-
arbeitern das mobile Arbeiten maéglichst einfach
zu gestalten. Daher spielt fir die Firmen beim
MDM auch der mobile Zugriff auf Softwarean-
wendungen und die unternehmenseigene IT-
Infrastruktur via App eine wichtige Rolle.

Mobile-Device-Management ist der erste
Schritt und die Basis flr Mobile-IT. Fir viele
Kunden, bei denen Mails noch die Hauptge-
schaftsanwendung ist, ist MDM ausreichend.
Andere Kunden, die eine steigende Zahl von
Apps nutzen, um auf Firmendaten und Back-
end-Systeme zuzugreifen, benétigen weiter-
fihrende Funktionen. Hierfur etabliert sich
aktuell der Begriff des Enterprise-Mobility-
Management (EMM).

Private wie berufliche Smartphones, Tablets
und Laptops werden immer starker zum
Bestandteil der IT-Infrastruktur der Unterneh-
men. Das fuhrt zur Notwendigkeit einer ent-
sprechenden Administration, besonders durch
die hohen Sicherheitsstandards. Dies beinhal-
tet natdrlich auch die Administration mobiler
Applikationen.

Dies ist zunachst eine Strategiefrage des Kun-
den, inwieweit er seine IT-Infrastruktur ausla-
gern mochte. Da MDM- und EMM-L6sungen
kaum geschéftskritische Daten persistent spei-
chern, eignen sich die Losungen durchaus fir
den Cloudansatz, speziell fir mittlere und klei-
nere Firmen. Aber auch groRere Firmen, bei
denen ein Managed-Service gewiinscht wird,
setzen vermehrt auf eine Hosted-Losung.

Dies lasst sich pauschal nicht beantworten,
sondern ist vielmehr von den individuellen An-
forderungen und Ressourcen des Unterneh-
mens abhangig. Neben dem Kostenthema
spielt etwa auch die Frage, wie stark eine Inte-
gration in die eigene IT-Infrastruktur ge-
wiinscht ist, eine wichtige Rolle. Denn eine
On-Premise-Architektur setzt voraus, dass das
Unternehmen Uber eine ausreichende Infra-
struktur und Ressourcen verflgt.

Firmen, die eigenentwickelte Apps flr die
Mobilisierung von Geschaftsprozessen einset-
zen, oder die besondere Anforderungen an
die Geratesicherheit stellen, sind mit einem
PUOCE-Ansatz besser bedient. Hier kann die
Firma eine Palette von Geraten zur Auswahl
bestimmen. Flr Firmen mit Fokus auf Busi-
ness-Mail und auf Mitarbeiterattraktivitat
durch freie Geratewahl eignet sich der BYOD-
Ansatz gut.

Diese Entscheidung muss jedes Unternehmen
fur sich selbst treffen und ist stark davon ab-
héangig, welche Kultur im Umgang mit Smart-
phone & Co. bereits in der Firma gelebt wird.
Unsere MDM-Angebote bieten flr beide Vari-
anten eine komfortable Lésung und kénnen je
nach Bedarf flexibel eingesetzt werden.
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